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	GAL - SHAAM REGISTRATION AS A SOFTWARE HOUSE  
	מטרה​ 
	סוף מעשה במחשבה תחילה.​מסמך זה נועד להכין את הארגון לתהליך הרישום של הארגון כבית תוכנה במערכות רשות המיסים לטובת חשבוניות ישראל.​בשתי מילים, כדי להגדיר את הארגון כבית תוכנה במערכת שע״מ (שירות עיבודים ממוחשבים אבטחה ופרטיות), ישנו תהליך מקדים ומובנה, שבסופו מאפשרים את הארגון לעבוד עם הממשקים של שע״מ לשם קבלת מספר הקצאה למס ולשם אימות חשבוניות ספק.  
	 

	כללי​ 
	ובמעט יותר מילים.​כידוע לכם החל מ-1.1.2024 (תאריך שנדחה ל1.4.2024) יחוייב כל עוסק שמנפיק חשבונית בסכום של 25,000 ש״ח ומעלה (לפני מע״מ) לעוסק אחר לקבל מספר אסמכתא לחשבונית מרשות המיסים.​בהתאמה, כל עוסק שמקבל חשבונית עם מספר הקצאה צריך לוודא שפרטי החשבונית תואמים לנתונים של החשבונית הזו במערכות שע״מ. ​בשלב הראשון, בונים נציגי החברה במערכות רשות המיסים מבנה צל של ההיררכיה הארגונית וביצועית לצרכי חשבוניות ישראל. לקבלת מידע נוסף בעניין, נא עיינו במסמך רישום הארגון במערכת שע״מ. ​כעת, נדרש לרשום את הארגון כבית תוכנה במערכות שע״מ ש״מ לקבל את אישור בע״מ לעשות שימוש בממשקים שלה.
	 

	תהליך הרישום​ 
	התהליך מבוסס על המסך של שע״מ שכותרתו ״ נוהל חיבור בית תוכנה -הגשת טופס דיגיטלי ״. לשם הגשת הבקשה הדיגיטלית, על הארגון לבצע את הפעולות המקדימות הבאות: 
	●​מתן הרשאה לרישום בית התוכנה מטעם בעל העסק/תאגיד 
	●​יצירת חשבון בפורטל המפתחים 
	●​חתימה על כתב התחייבות ונספח אבטחת מידע  

	 
	מתן הרשאה לרישום​ 
	התהליך חייב להתחיל באחד הדירקטורים של החברה.​כל הגורמים שהדירקטור (החברה) מעוניין שיפעלו מול רשות המיסים בשם התאגיד, כולל הדירקטור עצמו שהוא הראשון שיסמיך את הגורמים השונים, חייבים לעבור תהליך ״רישום אימות לקוח״ באזור האישי של רשות המיסים. הנחת העבודה היא בשלב זה (לאחר רישום הארגון במערכת שע״מ) כבר ישנו דירקטור רשום במערכת. לצורך הרישום כבית תוכנה הדירקטור יעניק לאחד בארגון (רצוי מנהל הפיתוח) ״הרשאה לעובד בתאגיד לפעול בשם התאגיד״ הדבר נעשה מהאזור האישי באתר רשות המיסים דרך הרשאה לפעולות דיגיטליות. במידה שהדירקטור פועל מטעם מספר חברות, עליו לבחור קודם את החברה

	יצירת חשבון בפורטל המפתחים​ 
	בהמשך, מנהל הפיתוח ייצור בתורו חשבון בפורטל המפתחים של שע״מ. 

	חתימה על נספח אבטחת מידע​ 
	לסיום, אינסטנציה בכירה בארגון (רצוי מנהל מערכות מידע) יחתום על נספח אבטחת המידע.​נספח זה בנוי מספר סעיפים שנועדו להבטיח שהמידע של הארגון לא ידלוף.​  1. תקשורת - הסעיף דן בתקני התקשורת בהם יעשה שימוש והפעילות הנדרשת כדי למנוע פגיעויות ​      בהם.​  2. אחסון פרטי ההזדהות - כאן מוגדרות הדרישות להגנה על פרטי ההזדהות והאסימונים (Tokens) ​      שמוחלפים בין הארגון למערכות שע״מ.​  3. דרישות כלליות - דרישה לעמידה בתקני תוכנה שונים.  

	​תאגיד מורכב 
	תאגיד מורכב, הינו תאגיד המכיל יותר מחברה אחת המדווח לרשות המיסים. בעולמות ה SAP, נגידר למצוא ארגונים הבנויים מחברה בודדת אחת. ההפך - בעולמות ה SAP, עליהם מנויים הקונצרנים הגדולים בעולם, ישנו בדרך כלל מבנה מורכב של חברות. חלקן פועלות בארץ וחלק בחו״ל, חלקן יצרניות וחלקן מספקות שירותים, חלקן נועדו לצרכים פנימיים וחלקן מדווחות חיצונית לרשויות המדינה. ​זאת ועוד, ארגונים שעושים שימוש ב SAP ERP (מסוג S/4 / ECC) הינם ייחודיים בהקשר זה, משום שהם אינם נופלים תחת ההגדרה המקובלת של בתי תוכנה לפי בית תוכנה הוא ארגון שעיסוקו העיקרי הוא פיתוח והפצה של תוכנה. ארגונים אלו, עושים שימוש בתוכנת

	רישום תאגיד מורכב כבית תוכנה​ 
	כאמור, סוף מעשה במחשבה תחילה.​לכן, הגדרת ארגון כבית תוכנה במערכות שע״מ מחייבת תכנון מראש של כלל הפעילויות כדי לקצר וליעל את תהליך הרישום. כשהבסיס לתהליך הרישום עבודה במקביל. ​היות ומדובר בשני מאמצים נפרדים ע״י בעלי תפקידים שונים, אנחנו ממליצים לפעול במקביל: ליצירת חשבון בפורטל המפתחים ובבה בעת לפעול כדי לאשר ולחתום על נספח האבטחה הייעודי שאישרה חברת דיפרו ללקוחות ה GAL. 

	 
	 
	 

	​יצירת חשבון בפורטל המפתחים​ 
	1.​מתן הרשאה לרישום - מתן הרשאה לפעול בשם החברה הינו תנאי הכרחי ולא מספיק בבואנו ליצור חשבון בפורטל המפתחים. 
	1.1.​מורשה - בחר את המושרה (כאמור רצוי שזה יהיה מנהל הפיתוח) לצד כל חברה רשום את שמות ותעודות הזהות של שני המורשים המיועדים שלה. המלצה: רצוי לבחור כמורשה את מנהל הפיתוח של הארגון היות ומדובר בתהליך טכני. יחד עם זאת, משום שהמורשה פועל בשם החברה, רצוי לבחור בעובד החברה ולא בנותן שירות חיצוני. 
	1.2.​דירקטור - בחר את אחד הדירקטורים שנרשם במערכות שע״מ במסגרת הדירקטורים לכל חברה ורשום את השמות שלהם לצד שם החברה. המלצה: בחר באחד הדירקטורים שנרשם במערכות שע״מ במסגרת ״רישום הארגון במערכת שע״מ״  
	1.3.​מינוי מורשים- הדירקטור ילחץ כאן ״ להרשמה וכניסה לאזור האישי ״ הדירקטור ימנה את המורשה בהתאם לאמור בפרק ״מינוי מורשים״.  
	1.4.​יידוע המורשה- בסיום התהליך, יש ליידע את המורשה, שהוא מונה ככזה ולבקש ממנו שיכנס ל״ להרשמה וכניסה לאזור האישי ״ ומשם בהתאם להוראות ויבצע ״קבלת הרשאות שניתנו לי״. 
	2.​יצירת חשבון בפורטל המפתחים- תהליך זה בנוי משתי רמות: יצירת חשבון במערכת ה SANDBOX של שע״מ ולאחר מכן במערכת הייצור. חובה להירשם תחילה לסביבת ה SANDBOX. זהו תנאי מקדים לאישור בסביבת ה- Production.  
	2.1.​במסמך הנחיות התחברות לשירותי רשות המיסים מפורטים השלבים השונים הנדרשים כדי ליצור חשבון בפורטלי המפתחים של שע״מ. חשוב - התהליך המוצג אינו בא להחליף את ההנחיות של שע״מ בעניין, מטרתו הינה להציג את החלקים הקשורים בהגדרות ובחיבוריות של ה GAL לאפליקציה בפורטל המפתחים. 
	2.2.​ראשית, יש להיכנס לכתובת פורטל המפתחים בסביבת הפיתוח. אם המורשה לא מחובר עדיין באזור האישי, לחיצה על כפתור ה Sign in  תוביל אותו לאזור האישי ״להרשמה וכניסה לאזור האישי ״ (ראו: ״יצירת חשבון בפורטל המפתחים״)  
	2.3.​במידה והדבר לא נעשה עד כה, יגדיר המורשה את הארגון בהתאם לאמור בפרק בניית ארגון. ניתן בטאב ה Manage לנהל חברים נוספים.  
	2.4.​כעת בטאב ה Apps, יבנה המורשה את האפליקציה שלו (ראו: ״חיבור GAL לאפליקציה בפורטל המפתחים״): 
	2.4.1.​הפרט החשוב ביותר בעת יצירת האפליקציה הוא קביעות הכתובת להפניה חזרה של אפליקציית ה OAuth  הוא ה Application OAuth Redirect URLs. את הנתון הזה ניתן לקבל ב GAL באמצעות הטרנזקציה /DCM/GAL_CONN/CONNECTION 
	2.4.2.​יש לוודא שהפרטין החשבונים המאפיינים את האפליקציה שיצרתם (מזהה וסוד) ישמרו בארגון במקום בטוח. 
	2.4.3.​בנוסף, יש לוודא כי שני הממשקים Invoice & Invoice_approval (בגרסאות העדכניות) חוברו לאפליקציה.  
	​​​​​​​​​ 

	חיבור GAL לאפליקציה בפורטל המפתחים​ 
	1.​היכולות של GAL לעבור עם האפליקציה שהוגדרה בפורטל הספקין מותנה בחיבור GAL לאפליקציה ובקבלת אסימונים (Tokens) עבור המורשים בארגון (ראו ״חיבור GAL לאפליקציה בפורטל המפתחים״) 
	1.1.​החיבור בין GAL אפליקציה בשע״מ החיבור בין האפליקציה בפורטל המפתחים בשע״מ לבין ה GAL נעשה בטרנזקציה /DCM/GAL_COMP  ובלחיצה על הכפתור  Maintain Authentication Data שם מוגדרים מזהה האפליקציה והסוד. 
	1.2.​יצירת אסימונים (Tokens) למורשים מטעם הארגון תתבצע מאותה הטרנזקציה (/DCM/GAL_COMP) תחת הכפתור Maintain Tomen. 
	2.​במידה שלא מתקבלים אסימונים, אלו הדברים שרצוי לבדוק. 
	2.1.​בדקו שבטרנזקציה CDM/GAL_CONN - Connection/  קונפגו החיבורים הנכונים לשירותים השונים בהתאם למדריך ההתקנה. 
	2.2.​בדקו את החיבורים ב SM59 על ידי לחיצה על Connection Test - תוצאה טובה הינה מעבר לעמוד שנראה את תוצאות החיבור. במקרה שמופיעה הודעת שגיאה בתחתית העמוד היא מצביעה בדר״כ על בעיה בפורטים חסומים שמונעים יציאה מ SAP. הודעה ספציפית אחרת (לדוגמא TLS) מצביעה על בעיה בקינפוג הפרוטוקול או בהתקנת Certificates מתאימים, בהתאם לאמור במדריך ההתקנה.  
	 

	חתימה על נספח אבטחה​ 
	כאמור, Dpro בנתה ואישרה מול רשות המס נספח אבטחה הייעודי ללקוחות ה GAL. כדי לעמוד בדרישות המופיעות בסעיף 3 של הנספח (אחסון פרטי ההזדהות) על הארגון לעקוב אחרי ההנחיות המופיעות במדריך ההתקנה.​ 
	חברת Dpro השקיעה זמן ומאמץ רב בבניית אלטרנטיבה לנספח האבטחה של שע״מ ואישורו ע״י הגורמים הרלוונטים ברשות המיסים. אנחנו מאמינים שארגון שעושה שימוש בתוכנת ה GAL וממלא את הדרישות שצינו לעיל בעניין האסימונים, יכול לחתום על הנספח האלטרנטיבי. חשוב - ועל יועציו המשפטיים של הארגון לאשר את נספח האבטחה ולוודא את התאמתו לדרישות השונות של תאגיד ולצרכיו.    

	​נספחים​ 
	רישום אימות לקוח​ 
	בהתאם להוראות חוק איסור הלבנת הון על נותן שירות עסקי לבצע הליך זיהוי והכרת לקוח קודם מתן השירות. תהליך הזיהוי כולל מתן פרטים מזהים מענה לשאלות שלנרשם יש גישה אליהם. ​לצורך האימות, יש להצטייד מראש ב: 
	1.​פרטי כרטיס אשראי אישי של הנרשם. 
	2.​טופס 106 (באחת מבין 4 השנים הקודמות).​ 
	אם חסר לנרשם אחד מאמצעי האימות לעיל, ניתן להמיר אותו בתאריך הנפקת ת״ז של הנרשם ות״ז של אחד ההורים. בסופו של תהליך האימות, תקבעו לעצמכם סיסמא אישית-קוד משתמש קבוע- לגישה לשירותי רשות המיסים. שמרו עליה היטב. מעתה, כל פנייה שלכם לרשות המיסים תעשה באמצעות מספר ת״ז שלכם וסיסמא זו. אם הקלדתם את הנתונים הנכונים, ישלחו אליכם לטלפון הנייד קוד אישור חד פעמי, אותו תקלידו להשלמת התהליך. במידה ואיבדתם את קוד המשתמש הקבוע, תצטרכו לחזור על תהליך הרישום שוב.  
	​​Government Authority LocalTaxes [GAL] 

	מינוי מורשים​ 
	Government Authority LocalTaxes [GAL] 
	כדי לתת לאדם בתאגיד הרשאה, יש להקליד את תעודת הזהות של אותו האדם. בשלב הבא, תידרש להגדיר מהי אותה ההרשאה בדיוק.  
	Government Authority LocalTaxes [GAL] 
	​קבלת ״הרשאות שניתנו לי״ ​ 
	מתוך כפתור הרשאה לפעולות דיגיטליות, יאשר הממונה את המינוי. ​ 
	 
	Government Authority LocalTaxes [GAL] 
	 
	בניית ארגון פיתוח בפורטל המפתחים​ 
	היכנסו לפורטל המפתחים של שע״מ בכתובת: https://openapi-portal.taxes.gov.il/sandbox/ 
	בפעם הראשונה, יש לבנות את הארגון ״שלי״, לתת לו שם ולציין את הח.פ. אליו הוא מתייחס.​ 
	Government Authority LocalTaxes [GAL] 

	 
	 
	​בניית אפליקציה בפורטל המפתחים​ 
	כדי לתת לארגון גישה לשירותים של שע״מ, יש לחשוף את הממשקים הנדרשים באמצעות יצירת אפליקציה בפורטל המפתחים.​ 
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